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パソコンでインターネットを閲覧中に、突然、ウイルス感染したかのよう
な嘘の画面を表示させたり、警告音を発生させるなどして、ユーザーの不
安を煽り、画面に記載されたサポート窓口に電話をかけさせ、サポートの
名目で金銭をだまし取ったり、遠隔操作ソフトをインストールさせたりす
る手口です。
以下のポイントに注意してだまされないようにしましょう。
〇偽の警告画面を閉じる
・偽のセキュリティ警告画面が表示された場合、ブラウザを終了。
・終了できない場合、ブラウザを強制的に閉じるかパソコンを再起動する
と、偽のセキュリティ警告画面を閉じることができる場合がある。

＜ブラウザ（偽のセキュリティ警告画面）の終了方法＞
◆終了方法①
キーボード左上の「ESC」キーを長押しし、ブラウザの「×」をクリッ
クして画面を閉じる

◆終了方法②
使用している端末がWindowsであれば「Ctrl」＋「Alt」＋「Delete」
を同時に押し、タスクマネージャを起動し、利用しているブラウザを
選択して、右クリック→「タスクの終了」を選択する

〇警告表示画面の指示に従わない
・偽のセキュリティ警告画面に表示される電話番号に電話をしない。
・偽のセキュリティ警告画面で指示されるアプリやソフトウェア等を
ダウンロード・インストールしない。

・アプリやソフトウェア等をインストールしてしまった場合、ネットワー
クから切断してウイルスチェックを行い、インストールしたアプリ等を

アンインストールする。可能であれば初期化を行い、パスワードを変更。

 偽の警告画面（サポート詐欺）に注意！
サポート詐欺とは？


