
 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 　特殊詐欺及びＳＮＳ型投資ロマンス詐欺被害防止
 

 〇　その警察官は本物ですか！？
 〇　キャッシュカードを狙った詐欺に注意！

      電話でキャッシュカードと言われたら、それはサギ！
 　（警察官や検察官が やビデオ通話で連絡を取ることはありません）SNS

 ○　オレオレ詐欺に注意！
 ○　だまされるのは、高齢者だけじゃない！

 〇　その表示は本物！？なりすまし電話番号（番号偽造）に注意！
 〇　マイナンバー制度に便乗した不審な連絡に注意！

 〇 怪しい求人には募集しないことです。「闇バイト」は犯罪！  
 〇　冷静に判断！ＳＮＳ型投資詐欺に要注意！

     「必ず儲かるはサギ！」
 〇　甘言に注意！ＳＮＳ型ロマンス詐欺にだまされるな！

○　携帯電話で通話しながら を操作している人を見かATM
　けたら 番！　　　　　　　　　　　　　　　　　　110

 　（還付金詐欺を疑い１１０番通報をお願いします ）。
 ○　サポート詐欺に注意！

     「電子マネーを買って、利用番号を教えて」は詐欺
 ●　迷惑電話対策相談は「でんわんセンター」でも受付中

※迷惑電話対策センター 　　　　　　　　　　　　　　　　　　       
　（でんわんセンター）電話番号０３－６１６２－１１１１　　　　　　

 　（平日 時～ 時土日祝年末年始を除く）10 17

  サイバーセキュリティは全員参加
 

◎　２月１日から３月18日は、　　
 　　「サイバーセキュリティ月間」

 

●　偽の警告画面（サポート詐欺）
 　に注意！

サポート詐欺とは、パソコンでイ
ンターネットを閲覧中に、突然、ウ
イルス感染したかのような嘘の画面
を表示させたり、警告音を発生させ

、 、るなどして ユーザーの不安を煽り
画面に記載されたサポート窓口に電
話をかけさせ、サポートの名目で金
銭をだまし取ったり、遠隔操作ソフ
トをインストールさせたりする手口

 です。
ポイントに注意してだまされない

ようにしましょう。

 ●　フィッシングに騙されないで！！
メール等に書かれたリンク（ＵＲＬ）

を安易にクリックしたり、添付されたフ
ァイルを開いてしまうことでサイバー犯

 罪等の被害に遭います。
●　偽ショッピングサイト、詐欺サイト

 　にご注意を！！
偽ショッピングサイト、詐欺サイトと

は、インターネットショッピング等に係
る詐欺を目的としたウェブサイトを構築
し、商品の注文・代金の振込を受けた上
で、商品を発送しない又は偽物の商品を

 発送するなどの手口をいいます。
●　パスワードはもう古い！！　　　　

 　多要素認証やパスキーを使いましょう
 ●　ランサムウェアにご注意を！！

ランサムウェアとは、感染するとパソ
コン等に保存されているデータを暗号化
して使用できない状態にした上で、その

（ ）データを復号する対価 金銭や暗号資産
を要求する不正プログラムです。
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