
サイバー犯罪防止教室



ネットの使い方

悲しい！

困った！

怖いもの

便利！

楽しい！

すばらしいもの

ルールを
守れば

ルールを
守らないと



ケータイ・スマホは刃物と同じ！



今日のおはなし

キケン① 犯罪になる！？

キケン② トラブルになる！

まとめ

キケン③ 怖い話



キケン①

犯罪になる！？



人を傷つける書き込み



人を傷つける書きこみは内容によって

名誉毀損罪名誉毀損罪や侮辱罪侮辱罪といった

犯罪犯罪
になり逮捕逮捕さされる
こともある。



刑法第２30条 名誉毀損

刑法第２31条 侮辱



刑法第２0４条 傷害



裸の写真

児童買春、
児童ポルノ法違反



これって、犯罪？

じょうだん



刑法第233条 偽計業務妨害

刑法第234条 威力業務妨害

軽犯罪法第１条第31号 業務妨害



書き込みやメールなどは

簡単にできます。

でもそれが犯罪に・・・

よく考えてから

行動しよう！



キケン②

トラブルになる



面と向かって相手から悪口を言われる。

ネット上に悪口を書かれる。

悪口を言われていることを噂で聞く。

どう思いますか？



不用意な書き込みによるトラブル

•ネットでは目の前に相手がいないの
で会っているとき以上に会っているとき以上に思い切った
ことを書いてしまいやすい （学校の
先生や友達の悪口など）





大切なこと
直接話をするときは相手の顔や目
を見なくてはいけないが、ネットでは
見えないので自分の素直な気持ち
を書きやすくなってしまう。

直接会って
同じことが言えますか？



•インターネットは絵と文字だけ
なので、自分の思いとは違って自分の思いとは違って
相手に伝わる相手に伝わることもある。

文章のトラブル







言葉は

うまく伝わらないことがある。

友達とケンカになるかもしれない！



注意すること

～だろう ～かもしれない

自分に都合の
良い考え方

自分以外の人
のことも同時に

考える



投稿のトラブル



インターネットは

サッと思いうかんだことを

やってしまう。

もう一度よく見なおして！





止められない写真

友だちだから・・・
女の子同士だから・・・
このグループだから・・・

平気だよね

しゃしんおく

写真送って！







発信する情報は自分の責任です

一度ネットにのせたものを

削除することは困難です。

写真、コメントに

責任が持てますか？

簡単に送ってはだめ！



処罰を受ければ問題は終わる？

ＮＯ！

「今」起きている問題等が終わっても、

「将来」たいへんなことになる可能性がある



スポーツ選手！

結婚

就職 進学

あなたの夢は何ですか？

「過去」の書き込み等が「未来」に影響

？





フィルタリングフィルタリング



簡単！ すぐできる！

サッと送信☆ サッと登録☆

まとめ

あっという間に
犯罪！トラブル！こわい！

メール、写真、書きこみ、

登録、ダウンロード



やっていいこと？ 悪いこと？

どうなる？ どう思われる？

だから

楽しく、便利！

メール、写真、書きこみ、

登録、ダウンロード



おさらい

• ぐちを言うつもりでネットに悪口を書く

• 「▲▲学校、爆破します。」といたずら
でネットに書いた

• 良い思い出になるから、集合写真をネッ
トに貼り付けた

• 仲の良い友だちでもパスワードは教えな
い

• 見れないサイトがあるからフィルタリン
グはしない



こんなことしていませんか？

• おうちの人のスマートフォン等を勝手に
使う

• 自分の持っているスマートフォン等を友
だちに貸す

• 目的もなくインターネットを見ている

• 友だちと話をしているときにスマートフ
ォンやゲーム機をいじっている



４つの力



判断力



自制力



責任力



想像力



ルールを守ろう!!

現実でもインターネットの中でも
ルールは同じ

みんなでルールを守ろう



正しく、安全に

不安なことがあれば、すぐに

おうちの人か先生に

お話ししてください。

おわり


