
取引先や自社の経営者等になりすまして、偽のメールを

送って入金を促す「ビジネスメール詐欺」、企業や組織

から情報を盗むため、担当者を特定して業務関係を偽っ

たウイルスメールを送り付ける「標的型メール攻撃」な

ど、メールを使う手口が多くあります。

ということは、メールに対する備えを万全にする

ことでかなりのリスク低減になると考えられます。

では、どのようなメールへの備えが必要でしょうか。

前回から、コストを抑えて取り組める

「お手軽サイバー防犯対策」を紹介しており

ますが、第二弾となる今回は「そのメール、

開く前に確かメル」をご紹介します。

個人の金銭や企業・組織の重要な情報を狙

うサイバー犯罪、サイバー攻撃では、実在の

サービスや企業を騙り、偽のメールやSMS

でフィッシングサイトに誘導しＩＤやパス

ワードなどを盗み取る「フィッシング詐欺」、

「怪しいメールは開かない」といったことは、

誰もがわかっていると思いますが、攻撃者側もわ

かっているので、「怪しいメール」ではなく「怪

しくないメール」が使われます。

ですから、「怪しくないメール」でも、メール

アドレスが普段と違う、内容に違和感がある、予

定のない添付ファイルが付いている、URLやリン

クへのアクセスを促している、「緊急」、「重

要」などといった場合には、開く前に送信元に電

話等で確認する事が必要となります。

「メールに気をつける」といったことは「当た

り前」と思われるかもしれませんが「凡事徹底」

のサイバーセキュリティが重要な事なのです。

凡事徹底のサイバーセキュリティを推進するた

めに、職場で「そのメール、開く前に確かメル」

という標語を掲げてみてはどうでしょうか？

中小企業 と サイバーセキュリティ
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