
SNSアカウントの

にご注意を!!

～乗っ取りまでの流れ～

②メッセージをやり取りすると、
ＤＭを送信してきた相手から
電話番号を聞かれ、ＳＭＳに届い
たリンク（ＵＲＬ）を教えてほしい
などと言われます。

①フォロー（友達登録）している
相手や、友人から
投票に協力してください
などというＤＭ（ダイレクトメッ
セージ）が届きます。

③ショートメッセージが届き、
メッセージ内にあるリンク
（https://●●●）を相手に教え
てしまうとＳＮＳアカウントが
乗っ取られてしまいます。

こんにちは★
インフルエンサーのアンバ
サダーに立候補したので、
投票してください♪♥

わかりました。

リンクを送りますので、
電話番号を教えてください♪

０９０－●●●●－●●●●です。

ＳＭＳで投票リンクが送信さ
れました★
無効にならないようクリック
しないでください。

受け取った投票リンクをコ
ピーしてここに貼り付けて、
投票を確認してください！

https://●●●/●●●

★誰が相手でも安易にDMで電話番号を教えないようにしましょう。
（相手もアカウントが乗っ取られている可能性があります。）

★「リンク（ＵＲＬ）を貼り付けて」とメッセージが来たときは要注意！

神奈川県警察サイバーセキュリティ対策本部

④このリンクはSNSが正規に発
行するパスワードリセット用の
URLです。
このリンクで犯人はパスワードを
リセットし、アカウントを乗っ取り
ます。

DMで電話番号は
乗っ取りかも？

♦被害に遭わないためには？♦


