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子供のインターネット
利用にかかわる問題点
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子供のインターネット利用
のリスク要因

◼ 利用環境によるリスク要因
◼ 保護者が見守れない、注意できない
状況での利用

◼ メディアリテラシーの不足
◼ インターネット上の情報を咀嚼する
能力の不足

◼ 情報発信者としての自覚・責任の不足

◼ 社会的能力の不足
◼ 社会性、人間性、コミュニケー                   
ション能力の不足
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利用環境に起因するリスク要因

◼見守れない、手助けできない環境

✓危険な情報へのアクセス、危険な者
の接近から保護者が守ることが困難

✓ 無責任な言動で他人
を傷つける、他人に
迷惑をかけることを
注注意できない
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◼ インターネットはテレビ、ラジオ、新聞等と同じ
メディア（情報媒体）です

◼ インターネットは情報発信ができる「メディア」
であるため、「メディアリテラシー」も必要な道
具です

インターネットとは？？

＝
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インターネットのメディア特性

◼テレビ、ラジオ、
新聞などの従来か
らあるメディアは、
テレビ局などの発
信者側が責任を
持っています

6

テレビ

◼インターネットは受
信者(利用者)が主体的
に選んで情報を受け
るため、情報の選択
を誤った場合は、受
信者の自己責任です

◼また、発信者として
の責任も発生します

パソコン(インターネット)
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ネット上で他人のことを考えず、
無責任なことを書き、保護者の
みなさんが、子供たちのために
持たせたケータイやスマホを

「他人を傷つける道具」

にしてしまうことが
あります



機械の先には「人」がいる

◼インターネットは「人」とのコ
ミュニケーションツールであるた
め、社会性、人間性、                    
コミュニケー                          
ション能力が                          
大切な「道具」                       
です
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子供のネット・SNS利用により
生じる問題について
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子供のスマホ・SNS利用により
生じる問題について

◼ コミュニケーション上の問題
◼ 社会性、人間性、コミュニケーション能力の不足からトラ
ブルやネットいじめなどにつながる

◼ 見知らぬ者との接触(コンタクトリスク）
◼ 日常的に利用しているSNS等を通じ、見
知らぬ者と接触し犯罪被害につながる

◼ 情報発信にかかわる問題
◼ 不適切な情報発信によるいわゆる
炎上の問題

◼ 写真、動画の不適切な公開等
◼ 個人情報、プライバシーにかかわる問題
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平成30年 警察庁リーフレット「ＳＴＯＰ！ネット犯罪」より引用



ＳＮＳ等での誹謗中傷

◼ 最近では、芸能人や著名人のみならず、新型コ
ロナウイルス感染者等の個人に対するＳＮＳ等
での誹謗中傷が社会問題となってきています

◼ インターネットで誹謗中傷することは、思った以
上に相手を深く傷つけたり、多くの人に迷惑を
かけてしまうこともあるだけでなく、内容によっ
ては名誉毀損や侮辱罪といった犯罪行為にな
る可能性もあります
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ＳＮＳ等での誹謗中傷による
慰謝料請求

～総務省「インターネットトラブル事例集（2022年版）」より～
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◼ いら立ちを覚えたり、自分の中の正義感が高じたりし
て、過激な投稿で個人攻撃をする人がいます

◼ こうした加害行為（再投稿も含まれる）をしないために
注意したいことは？

ＳＮＳ等での誹謗中傷による
慰謝料請求

～総務省「インターネットトラブル事例集（2022年版）」より～

「リグラム」「リポスト」等
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ＳＮＳ等で誹謗中傷されたら…

～総務省「インターネットトラブル事例集（2022年版）」より～
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平成30年 警察庁リーフレット「ＳＴＯＰ！ネット犯罪」より引用



インターネット、SNSは犯罪
者と被害者を結びつけるコ
ンタクトリスクがあり、それは
命にかかわるリスクであるこ
とを理解して使う必要があ
ります



平成30年 警察庁リーフレット「ＳＴＯＰ！ネット犯罪」より引用



平成30年 警察庁リーフレット「ＳＴＯＰ！ネット犯罪」より引用



平成30年 警察庁リーフレット「ＳＴＯＰ！ネット犯罪」より引用



リベンジポルノの被害
を防ぐためには・・・
◼ 原因となる写真や動画の大多数               
は「自撮り」など本人が了承し               
て撮影されたものであるため、
◼ 性的な写真を撮らない、撮らせない
◼ 性的な写真を交際相手等に求めない

◼ 個人情報、プライバシーの適切な管理
◼ 写真や動画は個人情報の宝庫
◼ 性的な内容は特にセンシティブな情報
◼ 安易に写真を撮ることのリスクを理解する
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悪ふざけなどの不適切な投稿

～総務省「インターネットトラブル事例集（2022年版）」より～
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悪ふざけなどの不適切な投稿

いわゆる、炎上事案はネットに載せたことにも
問題がありますが、一番の問題は行ったこと
自体です
イタズラ、ウケ狙い、悪ふざけであっても、度
が過ぎれば大きな問題になったり、場合によっ
ては犯罪になってしまうこともあります
「デジタルタトゥー」と称されるほど、ネットに刻
まれた情報は半永久的に残ることを理解し、
未来の自分を苦しめないようにしましょう
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【参考】ＳＮＳへの投稿の拡散

Home

Timeline A

Home

Timeline B

友達

Home

Timeline C

友達

Home

Timeline

フィード
購読

D

熱ちぃ～空調下げて

須藤 勝

熱ちぃ～空調下げて

7月26日、横浜市中区日本大通
周辺

Home

Timeline E

Home

Timeline F

「友だち」が間違って拡散させてしまう
故意に拡散させることは

ＳＮＳの機能では止めることができません！！
「鍵付き」でも安全ではありません！！
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インターネット、ＳＮＳでの情報発信では、発信す
る情報を自らコントロールする必要がありますが、
得てして情報は一人歩きしがちなものです

一度コントロールを失うと、悲劇的な結末を迎え
ることもありえます



大人が子供たちのために
できること
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◼ 新たな機器を子供に与える際には、その機器のインター
ネット機能の有無などを確認

◼ 子供のインターネット利用状況の問題点(子供のネット
遊び場の危険個所)を確認

◼ ネット利用にかかわるリスクを理解させ
、ルールを作り、子供の成長具合をみて
機能制限をする

◼ 約束が守られているか、困っていない
かなど、子供のネット利用について見
守る

◼ 「見守る」中で問題が見つかった場合
には、指導する

注意する

見守る

指導する

保護者による
「ペアレンタル・コントロール」の実施
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保護者による「ペアレンタ
ル・コントロール」により、子
供が「セルフ・コントロール」
できるように育てていくこと
が 必 要 で す ！ ！

保護者による
「ペアレンタル・コントロール」の実施

../共通素材/休憩.ppt


子供たちには「使い方」を教えるの
ではなく「正しく使う」心を育む

周りの大人が手本になれるか！？

✓ 使い方を教える、危険性を伝えるのみならず、現実
社会と同様に「やって良いこと、悪いこと」を考え、
「悪いことをしない」と思う心(規範意識)を育む

✓ ネット利用者としての自覚を持って、ネット利用者とし
て備えるべき「３つの力」を養っていくことが大切

✓ ITリテラシーのみならず、メディアリテラシー、社会的
なリテラシーを醸成する

✓ 基礎的なサイバーセキュリティに関する知識も必要!!
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◼ 安全・安心で責任あるサイバー市民社会の
実現に向け、社会人だけでなく、大学生、
高校生、中学生のボランティアが被害防止
のための教育活動などで活躍しています

慶應義塾大学
SFC

文教大学

厚木市立
東名中学校

横浜市立
新井中学校

手本になれる
学生・生徒達の活用
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子育ての場としてのサイバー空間の活用
サイバー防犯ボランティア活動への

中・高校生の参加

子育ての場としてのサイバー空間の活用
サイバー防犯ボランティア活動への

中・高校生の参加



判断力 ネットの情報の正否、危険性の有無、

(考える力) 行動の善悪を見極める力が必要

自制力 興味本位や好奇心、軽い気持ちで  

(が ま ん     行ったことが思わぬ犯罪やトラブル  
す る 力)  になることがあるため、誘惑に負け

ない、周りに流されない力が必要

責任力  ネット社会は自己責任が原則、自分

の行動に責任が取れる力が必要

サイバー社会で必要な３つの力
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「使いこなす」とは？？
◼ 子供たちは、スマホ・ネットを使いこ
なしていますか！？

「使いこなす」とは、

◼「自分のためになる」

◼「人のためになる」

◼「世の中のためになる」

ことができることでは！？
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When you use the Internet,
It is important to the purpose of use 

than how to use

インターネットを使う時には、

使い方 よりも 使い道
が大切です
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